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0. Introduccion

El presente documento de seguridad contiene las medidas de seguridad administrativas,
fisicas y técnicas aplicables a los sistemas de tratamiento de datos personales del Instituto
de Fisica con el fin de asegurar la integridad, confidencialidad y disponibilidad de la
informacion personal que éstos contienen.

Su propdsito es identificar los sistemas de tratamiento de datos personales que posee esta
area universitaria, el tipo de datos personales que contiene cada uno, los responsables,
encargados, usuarios de cada sistema y las medidas de seguridad concretas implementadas.

El marco juridico del documento de seguridad se regula por el capitulo II de la Ley General
de Protecciéon de Datos Personales en Posesion de Sujetos Obligados, publicada el 26 de
enero de 2017, que establece un conjunto minimo de medidas de seguridad que cada
dependencia o entidad universitaria debera considerar al perfilar su estrategia de seguridad
para la proteccién de los datos personales bajo su custodia, segtin el tipo de soportes —
fisicos, electrénicos o ambos— en los que residen dichos datos y dependiendo del nivel de
proteccidn que tales datos requieran.

Generales de Proteccion de Datos Personales para el Sector Publico, publicados en el Diario

Especificamente los articulos 31, 32 y 33 de la Ley General, del 55 al 72 de los Lineamientosﬁ\\

Oficial de la Federacién el 26 de enero de 2018, asi como del 20 al 31 de los Lineamientos - _
para la proteccién de datos personales en posesidn de la Universidad Nacional Auténoma de |

México, publicados en la Gaceta UNAM el 25 de febrero de 2019, documento contenido en el |
Anexo 1. ! s

El cimiento del formato de documento de seguridad es la aplicacién de un enfoque basado en
los riesgos de los activos universitarios, especificamente los datos personales y los soportes
que los resguardan. Ademas, el formato considera el tamafio y estructura de la institucion,
objetivos, clasificacion de la informacién, requerimientos de seguridad y procesos que se
precisan en razén de los activos que posee esta Maxima Casa de Estudios, lo cual se encuentran
contemplado en el estandar internacional en materia de seguridad de la informacién ISO/IEC
27002:2013 “Tecnologia de la informacién - Técnicas de seguridad - Cédigo de practica para
los controles de seguridad de la informacién”

1. Objetivo

Describir las medidas de seguridad del Sistema de Gestién de la Seguridad de Datos
Personales del Instituto de Fisica de la Universidad Nacional Auténoma de México (IF),
desde su obtencidén, registro, organizacién, conservacién, elaboracién, utilizacién,
comunicacion, difusiéon, almacenamiento, posesion, acceso, manejo, aprovechamiento,
divulgacién, transferencia o disposicién de datos personales, asi como proteger todos
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los datos personales y datos personales sensibles que se recaben y de accesos no
autorizados ni de tratamientos distintos a los fines para los que fueron recabados
mediante cualquiera de los siguientes tipos de soportes:

a) En soportes fisicos.
b) En soportes electrénicos.

¢) Enredes de datos.

2. Términos, definiciones y abreviaturas

2.1 Términos y definiciones
2.1.1 Activo: Todo elemento de valor para la Universidad, involucrado en el tratamiento de
datos personales, entre ellos, las bases de datos, el conocimiento de los procesos, el personal, el
hardware, el software, los archivos o los documentos en papel.

2.1.2 Aviso de privacidad: Documento a disposicidn del titular de forma fisica, electrénica o
en cualquier formato generado por el Responsable, a partir del momento en el cual se recaben
sus datos personales, con el objeto de informarle los propositos del tratamiento de éstos.

4.3 Bases de datos: Conjunto ordenado de datos personales referentes a una persona fisica
identificada o identificable, condicionados a criterios determinados, con independencia de la
rma o modalidad de su creacion, tipo de soporte, procesamiento, almacenamiento y
organizacion.

2.1.4 Borrado seguro: Procedimiento para la eliminacién en un dispositive o medio de
almacenamiento, conocido o por conocer, que impide la recuperacion de los datos personales.

2.1.5 Ciclo vital del documento: Las tres fases por las que atraviesan los documentos de
archivo, sea cual sea su soporte, desde su recepcién o generacidon hasta su conservacién
permanente o baja documental, a saber: archivo de tramite, archivo de concentracién y archivo
histdrico.

2.1.6 Confidencialidad: Es el principio de seguridad de la informacidén que consiste en que la
informacién no pueda estar disponible o divulgarse a personas o procesos no autorizados por
el Area Universitaria respectiva.

2.1.7 Control de seguridad en la red: Configuracion de equipo activo de telecomunicaciones
y software para proteger la transmision de datos personales.

Este documento es de cardcter informativo, no tiene validez impreso y deberd ser destruido cuando se reciba el aviso electrénico de la
versidn actualizada. Para la certeza del estado de revisién de este documento se debe consultar a la Unidad de Vinculacidn..

Documento de Seguridad nstituto do Ffsica
IF-SGSDP-DS Fecha de emisidn: 2021-01-19 Version: 1.0 Pagina 5 de 17




Instituto de Fisica
Sistema de Gestidon de Seguridad de Datos Personales

Documento de Seguridad Instituto d Fisica
Clave: IF-SGSDP-DS Fecha de emision: 2021-01-19 Versién: 1.0 Pagina 6 de 17

2.1.8 Disponibilidad: Es el principio de seguridad de la informacién que consiste en ser
accesible y utilizable a solicitud de personas o procesos autorizados por el Area Universitaria
respectiva.

2.1.9 Documento de seguridad: Instrumento que describe y da cuenta de manera general
sobre las medidas de seguridad técnicas, fisicas y administrativas adoptadas por el Responsable
para garantizar la Confidencialidad, Integridad y Disponibilidad de los datos personales que
posee.

2.1.10 Encargado: La persona fisica o juridica distinta a las areas, entidades o dependencias
universitarias, que realizan el tratamiento de los datos personales a nombre de la Universidad,
suscribiendo para tal efecto los instrumentos consensuales correspondientes acordes con la
Legislacion Universitaria aplicable.

2.1.11. Evaluacién de impacto en la proteccion de datos personales (EIDP): Documento

‘i\ | mediante el cual las Areas Universitarias que pretendan poner en operacién o modificar
. ! politicas ptiblicas, programas, sistemas o plataformas informaticas, aplicaciones electrénicas o
cualquier otra tecnologia que implique el tratamiento intensivo o relevante de datos
\ personales, valoran los impactos reales sobre determinado tratamiento de datos personales, a
A.efecto de identificar y mitigar posibles riesgos relacionados con los principios, deberes y
“Rerechos de los titulares, asi como los deberes de los Responsables y Encargados, previstos en

la normativa aplicable.

2.1.12 Integridad: Es el principio de seguridad de la informacién consistente en garantizar la
exactitud y la completitud de la informacion y los sistemas, de manera que éstos no puedan ser
modificados sin autorizacién, ya sea accidental o intencionadamente.

2.1.13 Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos
técnicos, administrativos y fisicos que permitan proteger los datos personales;

2.1.14 Medidas de seguridad administrativas: Politicas y procedimientos para la gestion,

oporte y revision de la seguridad de la informacién a nivel organizacional; la identificacidn,
clasificacién y borrado seguro de la informacion, asi como la sensibilizacién y capacitacion del
personal, en materia de proteccion de datos personales.

2.1.15 Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el
entorno fisico de los datos personales y de los recursos involucrados en su tratamiento, los
cuales pueden ser desde medidas preventivas, cotidianas y correctivas para tener un control de
acceso, preservacion, conservacion de las instalaciones, recursos o bienes en los cuales se
resguarda informacién e incluso a la informacién misma, asegurando asi su disponibilidad e
integridad. De manera enunciativa mas no limitativa, se deben considerar las siguientes
actividades:
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a) Prevenir el acceso no autorizado al perimetro de la organizacion, sus instalaciones fisicas,
areas criticas, recursos e informacién;

b) Prevenir el daiio o interferencia a las instalaciones fisicas, areas criticas de la organizacién,
recursos e informacién;

c) Proteger los recursos méviles, portatiles y cualquier soporte fisico o electrénico que pueda
salir de la organizacién, y

d) Proveer a los equipos que contienen o almacenan datos personales de un mantenimiento
eficaz, que asegure su disponibilidad e integridad.

2.1.16 Medidas de seguridad técnicas: Conjunto de acciones y mecanismos para proteger los
datos personales que se encuentren en formato digital, asi como los sistemas informaticos que
les den tratamiento. De manera enunciativa mas no limitativa, se deben considerar las
siguientes actividades:

a) Asegurar que el acceso a las bases de datos o a la informacidn, asi como a los recursos, sea
por usuarios identificados y autorizados;

b) Generar un esquema de privilegios para que el usuario realice las actividades que requiere
con motivo de sus funciones;

c) Revisar la configuracién de seguridad en la adquisicién, operacién, desarrollo y
SOmantenimiento del software y hardware, y

d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los recursos
informdticos en el tratamiento de datos personales.

2.1.17 Red de datos: Conjunto de componentes electrdnicos activos y medios de comunicacién
conocidos o por conocer tales como fibra dptica, enlaces inaldmbricos, cable, entre otros, que
permiten el intercambio de paquetes de datos entre dispositivos electrénicos para el
procesamiento de informacion.

2.1.18 Responsable: Las Areas Universitarias que manejan, resguardan y/o deciden sobre el
tratamiento de datos personales. '

2.1.19 Seguridad de la informacioén: La preservacién de la confidencialidad, integridad y
disponibilidad de la informacion, que puede abarcar ademas otras propiedades, como la
autenticidad, la responsabilidad, la fiabilidad y el no repudio.

2.1.20 Servicios de nube privada. Modelo de servicio de tecnologia de informacién
proporcionados bajo demanda a las Areas Universitarias, en infraestructura propiedad de la
Universidad y que incluye computo, almacenamiento, plataforma, seguridad y respaldos.

Este documento es de cardcter informativo, no tiene validez impreso y deberd ser destruido cuando se reciba el aviso electrénico de la
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2.1.21 Servicios de nube piiblica: Modelo de servicio de tecnologia de informacién adquirida
bajo demanda a terceros, operada en infraestructura ajena a la Universidad.

2.1.22 Sistema de Gestion de Seguridad de Datos Personales: Conjunto de elementos y
actividades interrelacionadas para establecer, implementar, operar, monitorear, revisar,
mantener y mejorar el tratamiento y la seguridad de los datos personales.

2.1.23 Sistemas para el tratamiento: Conjunto de elementos mutuamente relacionados o que
interactian para realizar la obtencién, uso, registro, organizacion, conservacion, elaboracién,
utilizacidon, comunicacién, difusién, almacenamiento, posesién, acceso, manejo,
aprovechamiento, divulgacidn, transferencia o disposicion de datos personales, en medios
fisicos o electrdnicos.

2.1.24 Soporte: Medio, ya sea electrénico o fisico, en el que se registra y guarda informacion,
como lo es: el papel, asi como los audiovisuales, fotograficos, filmicos, digitales, electrdnicos,
sonoros y visuales, entre otros, y los que produzca el avance de la tecnologia.

2.1.25 Soportes electronicos: Son los medios de almacenamiento accesibles sélo a través del
uso de algin dispositivo electrénico conocido o por conocer, que procese su contenido para
examinar, modificar o almacenar los datos; tales como cintas magnéticas de audio, video y
datos, fichas de microfilm, discos dpticos (CDs, DVDs y Blue-rays), discos magneto Opticos,
iscos magnéticos (flexibles y duros) y demas medios para almacenamiento masivo no volatil.

2.1.26 Soportes fisicos: Son los medios de almacenamiento accesibles de forma directa'y sin
intervencion de algln dispositivo para examinar, modificar o almacenar los datos; tales como
documentos, oficios, formularios impresos, escritos autdgrafos, documentos de maquina de
escribir, fotografias, placas radioldgicas, carpetas, expedientes, entre otros; XXXVII. Supresion:
La erradicacién del registro de los datos personales conforme a la normativa archivistica
aplicable, que resulte en la eliminacién, borrado o destruccién de los datos personales bajo las
medidas de seguridad previamente establecidas por el Responsable.

2.1.27 Transferencia: Toda comunicacién de datos personales dentro o fuera del territorio
mexicano, realizada a persona distinta del titular, del Responsable o del Encargado.

2.1.28 Tratamiento: Cualquier operacién o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales, relacionadas con
la obtencidn, uso, registro, organizacion, conservacion, elaboracién, utilizacién, comunicacién,
difusién, almacenamiento, posesién, acceso, manejo, aprovechamiento, divulgacién,
transferencia o disposicion de datos personales.

2.1.29 Vulneracion de seguridad: En cualquier fase del tratamiento de datos, se considera la
pérdida o destruccion no autorizada; el robo, extravio o copia no autorizada; el uso, acceso o
tratamiento no autorizado, o el dafio, la alteracién o modificacion no autorizada.

Este documento es de cardcter informativo, no tiene validez impreso y deberd ser destruido cuando se reciba el aviso electrénico de la
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2.2 Abreviaturas
2.2.1 IF: Instituto de Fisica de la UNAM

2.2.2 SGSDP: Sistema de Gestion de Seguridad de Datos Personales

3. Alcance
Aplica a todas las areas administrativas, académicas y de servicio que tienen en su
poder datos personales y datos personales sensibles.

‘3.1 Funciones y Responsabilidades
n el SGSDP del IF, la responsabilidad, autoridad e interrelaciones del personal que
ata datos personales, se mantiene con la siguiente cadena de rendicién de cuentas:

a) Organigrama del SGSDP

Este documento es de cardcter informativo, no tiene validez impreso y deberd ser destruido cuando se reciba el aviso electrénico de la
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Las funciones y responsabilidades generales de los integrantes del SGSDP son:

Titular

e Supervisar que el Sistema de Gestion de Seguridad de Datos Personales se
cumpla de acuerdo a éste Documento de Seguridad.

Responsables

e Verificar que el Sistema de Gestion de Seguridad de Datos Personales se cumpla
en sus areas especificas (administrativas, académicas y/o de servicio) de
acuerdo a éste Documento de Seguridad.

Encargados:

¢ Mantener el Sistema de Gestién de Seguridad de Datos Personales en sus areas
especificas (administrativas, académicas y/o de servicio) de acuerdo a éste
Documento de Seguridad.

Usuarios:

o Utilizar el Sistema de Gestién de Seguridad de Datos Personales en sus areas
especificas (administrativas, académicas y/o de servicio) de acuerdo a éste
. Documento de Seguridad.

nel Instituto de Fisica, los roles son:

Rol Figura
Titular Titular del Instituto de Fisica
Responsable Responsable designado por el Titular del Instituto de Fisica
Encargado De acuerdo al uso de los datos personales definidos en el Anexo 2:
Secretario Académico
Secratrio Administrativo
Secretario Técnico de Cémputo y Telecomunicaciones
Usuarios Definido en el Anexo 2 de acuerdo al uso de datos personales

Este documento es de cardcter informativo, no tiene validez impreso y deberd ser destruido cuando se reciba el aviso electrénico de la
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3.2 Sistema de Gestion de Seguridad de Datos Personales

3.2.1 El IF establece y mantiene un Sistema de Gestién de Seguridad de Datos
Personales y documenta sus politicas, sistemas, programas, procedimientos e
instrucciones necesarias para asegurar la integridad, confidencialidad y disponiblidad
de los datos personales, segiin el REGLAMENTO DE TRANSPARENCIA Y ACCESO A LA
INFORMACION PUBLICA DE LA UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO
publicado el 26 de agosto de 2016 y a las NORMAS COMPLEMENTARIAS SOBRE
MEDIDAS DE SEGURIDAD TECNICAS, ADMINISTRATIVAS Y FISICAS PARA LA
PROTECCION DE DATOS PERSONALES EN POSESION DE LA UNIVERSIDAD publicadas
el 10 de enero de 2020.

Politica del Sistema de Seguridad de Datos Personales

El Instituto de Fisica se compromete a cumplir con las medidas de seguridad par ala
proteccion de datos personales desde su obtencidn, registro, organizacion,

\ | conservacién, elaboracién, utilizacién, comunicacion, difusion, almacenamiento,
| posesién, acceso, manejo, aprovechamiento, divulgacién, transferencia o disposicién de
datos personales, asf como proteger todos los datos personales y datos personales
sensibles que se recaben y de accesos no autorizados ni de tratamientos distintos a los
“\fines para los que fueron recabados mediante soportes fisicos, electrénicos 6 en redes

de datos.

Oi)ietivo del SGSDP
El objetivo del SGSDP son:

1. Asegurar la integridad, confidencialidad y disponiblidad de la informacién que
contengan datos personales.

3.2.2 E1 SGSDP cuenta con un inventario con informacién sobre el tratamiento de datos
personales por area administrativa, académica 6 de servicio responsable, que se
encuentra en el ANEXO 2 y que considera:

L El catalogo de recursos a través de los cuales se obtienen los datos
personales;

IL. Las finalidades de cada tratamiento de datos personales;

1. El catalogo de los tipos de datos personales que se traten, indicando si son
sensibles o no;

IV. El catdlogo de formatos de almacenamiento, asi como la descripcién general

de la ubicacién fisica y/o electrénica de los datos personales;

Este documento es de cardcter informativo, no tiene validez impreso y deberd ser destruido cuando se reciba el aviso electrénico de la
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V. La lista de funcionarios o empleados universitarios que tienen acceso a los
sistemas de tratamiento;
VL Los destinatarios o terceros receptores de las transferencias que se efectiien,

asi como las finalidades que justifican estas.

3.2.3 En dicho inventario se incluye el ciclo de vida de los datos personales conforme a
las siguientes etapas:

¢ Laobtencién de los datos personales;

» El almacenamiento de los datos personales;

e El uso de los datos personales conforme a su acceso, manejo,
aprovechamiento, monitoreo y procesamiento, incluyendo los sistemas
fisicos y/o electrénicos utilizados para tal fin;

e La divulgacién de los datos personales considerando las remisiones y
transferencias que, en su caso, se efectiien;

¢ El bloqueo de los datos personales, en su caso, y

e La cancelacién, supresién o destruccion de los datos personales.

2.4 Cada Sistema de Tratamiento sirve para realizar la obtencién, uso, registro,
organizacién, conservacion, elaboracién, utilizacién, comunicacién, difusién,
acenamiento, posesién, acceso, manejo, aprovechamiento, divulgacion,
transferencia o disposiciéon de datos personales, en medios fisicos o electrénicos. El
detalle de cada sistema de tratamiento de datos personales por area administrativa,
académica 6 de servicio responsable se encuentra en el ANEXO 2 de éste documento.

3.3 Analisis de Riesgos
3.3.1 El IF realiza un andlisis de riesgos del tratamiento de los datos personales que se
encuentra en el ANEXO 3 y de acuerdo a la siguiente metodologia:

3.3.2 Los riesgos sobre el tratamiento de datos personales se detectan por area
administrativa, académica 6 de servicio y por cualquier persona que dé tratamiento de

datos personales.

3.3.3 Se realiza la “Matriz de Riesgos Por Tratamiento de Datos Personales donde se
identifica:

Este documento es de cardcter informativo, no tiene validez impreso y deberd ser destruido cuando se reciba el aviso electrénico de la
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Tratamiento de datos personales
Clave de tratamiento de datos personales conforme al inventario.

Riesgo probable
Enunciado del riesgo identificado, tomando en cuenta:

¢ Losrequerimientos regulatorios, legales y reglamentarios.

e Elvalor de los datos personales de acuerdo a si son sensibles o no y su ciclo de

vida;

e El valor y exposicién de los activos involucrados en el tratamiento de los datos
personales;

* Las consecuencias negativas para los titulares que pudieran derivar de una
vulneracion de seguridad ocurrida, y
e Los siguientes factores:

(0]

0 O 0 0O O O O

El riesgo inherente a los datos personales tratados;

La sensibilidad de los datos personales tratados;

El desarrollo tecnoldgico;

Las posibles consecuencias de una vulneracién para los titulares;

Las transferencias de datos personales que se realicen;

El nimero de titulares;

Las vulneraciones previas ocurridas en los sistemas de tratamiento, y

El riesgo por el valor potencial cuantitativo o cualitativo que pudieran
tener los datos personales tratados para una tercera persona no
autorizada para su posesion.

Causa probable
ausa probable del riesgo. Pueden usarse las herramientas del analisis de causa
iz como los 5 por qué’s, diagrama de Ishikawa, entre otros.

Probabilidad

La probabilidad subjetiva de que ocurra el riesgo. Es la posibilidad de que ocurra una |
/ 4 vulneracion de seguridad a los datos personales. Para determinar su probabilidad se
g toma en cuenta el nimero de dreas en las que se ha identificado el riesgo.

Este documento es de cardcter informativo, no tiene validez impreso y deberd ser destruido cuando se reciba el aviso electrénico de la
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Criterio cuya escala es:
Probabilidad Escala
De 1 a3 areas  Bajo
De 4 a 5 areas Medio
De 6 a 7 areas

Impacto

El impacto del riesgo se refiere al impacto a las consecuencias negativas, dafio o
afectacion para los titulares que pudieran derivar de una vulneracién de seguridad
ocurrida en los datos personales. Criterio cuya escala es:

Impacto , Escala
No impacta a la integridad, confidencialidad ni disponibilidad de Bajo
datos personales. b i
Impacta a la integridad, confidencialidad é disponibilidad de datos Medio
personales.
Impacta a la integridad, confidencialidad y disponibilidad de datos
personales.

Calculo de Nivel de valor de Riesgo
Para éste caso, se asume que el Impacto y la Probabilidad tienen el mismo valor para la
aluacion del riesgo.

e identifica en la grafica Probabilidad vs Impacto la zona en la que se encuentra el
riesgo identificado para asignarle su nivel de valor de riesgo, que definira la prioridad
con la que se trataran los riesgos, de la siguiente manera:

Impact:
Bajo |Medio |Alto

Bajo Medio Alto
Probabilidad

Grafica 1. Probabilidad vs Impacto 1
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Nivel de Riesgo Prioridad
Bajo Planificar accién y documentar en no mas de
bl 20 dias habiles desde su deteccién.
Medio Planificar accién y documentar en no mas de
10 dias habiles desde su deteccidn.

Planificar accion y documentar

inmediatamente.
Tabla 3. Nivel de prioridad del riesgo

3.3.3 Una vez identificados los riesgos y su prioridad, se define el tratamiento del riesgo,
el cual puede ser:

* Mitigar: acciones que minimicen los efectos que pudieran surgir por los riesgos.

» Eliminar: acciones que desaparezcan los efectos del riesgo.

e Transferir: acciones que trasladen el riesgo. Generalmente ocurre cuando no se
tiene control total sobre la situacion.

e Aceptar: Generalmente ocurre cuando no se tiene control total sobre la
situacion.

.3.4. Una vez identificado el tratamiento del riesgo se plantean acciones para mitigar,
eliminar, transferir 6 aceptar el riesgo, debiendo considerar los controles de seguridad
isica, administrativa y técnica para la proteccién de datos personales.

3.3.5 Cuando se identifique algin riesgo se debe notificar a la RSGPDP para que la
integre a la Matriz de Riesgos.

3.4 Analisis de Brecha
El IF realiza un andlisis de brecha que se encuentra en el ANEXO 4 considerando:

o Las medidas de seguridad existentes y efectivas;
El nivel 6ptimo de medidas de seguridad y

o Las medidas de seguridad adicionales a las existentes para alcanzar el
nivel 6ptimo.

Este documento es de cardcter informativo, no tiene validez impreso y deberd ser destruido cuando se reciba el aviso electrénico de la
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3.5 Plan de Trabajo

3.5.1 El IF cuenta con un plan de trabajo que define los controles de seguridad a
implementar de acuerdo con el resultado del andlisis de riesgos y del analisis de brecha,
priorizando las medidas de seguridad mas relevantes con base en el riesgo detectado.

Lo anterior, considerando los recursos asignados, el personal interno y externo al area,
asi como las fechas establecidas para la implementacién de los controles de seguridad
nuevos o faltantes.

El Plan de Trabajo se encuentra en el ANEXO 5 de éste documento.

3.6 Medidas de seguridad para la proteccion de datos personales
3.6.1 El IF implementa medidas de seguridad técnicas, administrativas y fisicas para
aegurar la proteccién de los datos personales presentadas en el ANEXO 5.

3.7 Capacitacion
“Dentro de la capacitacitacion para la comunidad del IFUNAM, se estaran estableciendo:

- Charlas informativas sobre temas de proteccion de datos personales

i?orrreos masivos con informacién del tema

- Generaci6n de elementos graficos con informacién de proteccion de datos personales

Esta capacitacion debe de incluir los siguientes temas:

. Losrequerimientos y actualizaciones del sistema de gestidn;
I[I.  Lalegislacién vigente en materia de proteccion de datos personales y las mejores
précticas relacionadas con el tratamiento de éstos;
III.  Las consecuencias del incumplimiento de los requerimientos legales o requisitos
organizacionales, y
- IV.  Las herramientas tecnoldgicas relacionadas o utilizadas para el tratamiento de los
datos personales y para la implementacién de las medidas de seguridad.

Este documento es de cardcter informativo, no tiene validez impreso y deberd ser destruido cuando se reciba el aviso electronico de la
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4. Anexos

ANEXO 1 Lineamientos
ANEXO 2 Inventario
ANEXO 3 Andlisis de Riesgos
ANEXO 4 Andlisis de Brecha
ANEXO0 5 | Planes de Trabajo

= 5. Identificacion de los cambios

Fecha de Version Descripcion de la modificacion Pagina/
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