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0. Introduccion

El presente documento de seguridad contiene las medidas de seguridad administrativas,
fisicas y técnicas aplicables a los sistemas de tratamiento de datos personales del Instituto
de Fisica con el fin de asegurar la integridad, confidencialidad y disponibilidad de la
informacion personal que éstos contienen.

Su propésito es identificar los sistemas de tratamiento de datos personales que posee esta
area universitaria, el tipo de datos personales que contiene cada uno, los responsables,
encargados, usuarios de cada sistema y las medidas de seguridad concretas implementadas.

1. Objetivo

Describir el Sistema de Gestion de Seguridad de Datos Personales y Privacidad de la
Informacion del Instituto de Fisica de la Universidad Nacional Auténoma de México (IF)
que contiene las medidas de seguridad, desde su obtencidn, registro, organizacidn,
conservacion, elaboracion, utilizacion, comunicacién, difusiéon, almacenamiento,
posesidn, acceso, manejo, aprovechamiento, divulgacion, transferencia o disposicion de
datos personales, asi como proteger todos los datos personales y datos personales
sensibles que se recaben y de accesos no autorizados ni de tratamientos distintos a los
fines para los que fueron recabados mediante cualquiera de los siguientes tipos de
soportes:

a) En soportes fisicos.
b) En soportes electrdnicos.
c) Enredes de datos.

2. Términos, definiciones y abreviaturas

2.1 Términos y definiciones

2.1.1 Activo: Todo elemento de valor para la Universidad, involucrado en el
tratamiento de datos personales, entre ellos, las bases de datos, el conocimiento de los
procesos, el personal, el hardware, el software, los archivos o los documentos en papel.

2.1.2 Aviso de privacidad: Documento a disposicion del titular de forma fisica,
electronica o en cualquier formato generado por el Responsable, a partir del momento
en el cual se recaben sus datos personales, con el objeto de informarle los propoésitos
del tratamiento de éstos.
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2.1.3 Bases de datos: Conjunto ordenado de datos personales referentes a una persona
fisica identificada o identificable, condicionados a criterios determinados, con
independencia de la forma o modalidad de su creacidn, tipo de soporte, procesamiento,
almacenamiento y organizacion.

2.1.4 Borrado seguro: Procedimiento para la eliminacidn en un dispositivo o medio de
almacenamiento, conocido o por conocer, que impide la recuperacion de los datos
personales.

2.1.5 Ciclo vital del documento: Las tres fases por las que atraviesan los documentos
de archivo, sea cual sea su soporte, desde su recepcion o generaciéon hasta su
conservaciéon permanente o baja documental, a saber: archivo de tramite, archivo de
concentracion y archivo histérico.

2.1.6 Confidencialidad: Es el principio de seguridad de la informacién que consiste en
que la informacién no pueda estar disponible o divulgarse a personas o procesos no
autorizados por el Area Universitaria respectiva.

2.1.7 Control de seguridad en la red: Configuracion de equipo activo de
telecomunicaciones y software para proteger la transmision de datos personales.

2.1.8 Disponibilidad: Es el principio de seguridad de la informacidon que consiste en
ser accesible y utilizable a solicitud de personas o procesos autorizados por el Area
Universitaria respectiva.

2.1.9 Documento de seguridad: Instrumento que describe y da cuenta de manera
general sobre las medidas de seguridad técnicas, fisicas y administrativas adoptadas
por el Responsable para garantizar la Confidencialidad, Integridad y Disponibilidad de
los datos personales que posee.

2.1.10 Encargado: La persona fisica o juridica distinta a las areas, entidades o
dependencias universitarias, que realizan el tratamiento de los datos personales a
nombre de la Universidad, suscribiendo para tal efecto los instrumentos consensuales
correspondientes acordes con la Legislacion Universitaria aplicable.

2.1.11. Evaluacion de impacto en la proteccion de datos personales (EIDP):
Documento mediante el cual las Areas Universitarias que pretendan poner en
operacion o modificar politicas publicas, programas, sistemas o plataformas
informaticas, aplicaciones electrénicas o cualquier otra tecnologia que implique el
tratamiento intensivo o relevante de datos personales, valoran los impactos reales
sobre determinado tratamiento de datos personales, a efecto de identificar y mitigar
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posibles riesgos relacionados con los principios, deberes y derechos de los titulares, asi
como los deberes de los Responsables y Encargados, previstos en la normativa
aplicable.

2.1.12 Integridad: Es el principio de seguridad de la informacién consistente en
garantizar la exactitud y la completitud de la informacién y los sistemas, de manera que
estos no puedan ser modificados sin autorizacién, ya sea accidental o
intencionadamente.

2.1.13 Medidas de seguridad: Conjunto de acciones, actividades, controles o
mecanismos técnicos, administrativos y fisicos que permitan proteger los datos
personales.

2.1.14 Medidas de seguridad administrativas: Politicas y procedimientos para la
gestion, soporte y revision de la seguridad de la informacion a nivel organizacional; la
identificacién, clasificacion y borrado seguro de la informacion, asi como la
sensibilizacion y capacitacion del personal, en materia de proteccion de datos
personales.

2.1.15 Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para
proteger el entorno fisico de los datos personales y de los recursos involucrados en su
tratamiento, los cuales pueden ser desde medidas preventivas, cotidianas y correctivas
para tener un control de acceso, preservacion, conservacion de las instalaciones,
recursos o bienes en los cuales se resguarda informaciéon e incluso a la informacion
misma, asegurando asi su disponibilidad e integridad. De manera enunciativa mas no
limitativa, se deben considerar las siguientes actividades:

a) Prevenir el acceso no autorizado al perimetro de la organizacion, sus instalaciones
fisicas, reas criticas, recursos e informacion;

b) Prevenir el dafo o interferencia a las instalaciones fisicas, areas criticas de la
organizacion, recursos e informacion;

c) Proteger los recursos méviles, portatiles y cualquier soporte fisico o electrénico que
pueda salir de la organizacion, y

d) Proveer a los equipos que contienen o almacenan datos personales de un
mantenimiento eficaz, que asegure su disponibilidad e integridad.

2.1.16 Medidas de seguridad técnicas: Conjunto de acciones y mecanismos para
proteger los datos personales que se encuentren en formato digital, asi como los
sistemas informaticos que les den tratamiento. De manera enunciativa mas no
limitativa, se deben considerar las siguientes actividades:

a) Asegurar que el acceso a las bases de datos o a la informacién, asf como a los recursos,
sea por usuarios identificados y autorizados;
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b) Generar un esquema de privilegios para que el usuario realice las actividades que
requiere con motivo de sus funciones;

c) Revisar la configuracion de seguridad en la adquisicion, operacién, desarrollo y
mantenimiento del software y hardware, y

d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los
recursos informaticos en el tratamiento de datos personales.

2.1.17 Red de datos: Conjunto de componentes electrénicos activos y medios de
comunicacién conocidos o por conocer tales como fibra éptica, enlaces inaldmbricos,
cable, entre otros, que permiten el intercambio de paquetes de datos entre dispositivos
electronicos para el procesamiento de informacidn.

2.1.18 Responsable: Las Areas Universitarias que manejan, resguardan y/o deciden
sobre el tratamiento de datos personales.

2.1.19 Seguridad de la informacién: La preservacion de la confidencialidad,
integridad y disponibilidad de la informacién, que puede abarcar ademas otras
propiedades, como la autenticidad, la responsabilidad, la fiabilidad y el no repudio.

2.1.20 Servicios de nube privada. Modelo de servicio de tecnologia de informacion
proporcionada bajo demanda a las Areas Universitarias, en infraestructura propiedad
de la Universidad y que incluye computo, almacenamiento, plataforma, seguridad y
respaldos.

2.1.21 Servicios de nube publica: Modelo de servicio de tecnologia de informacion
adquirida bajo demanda a terceros, operada en infraestructura ajena a la Universidad.

2.1.22 Sistema de Gestion de Datos Personales y Privacidad de la Informacion:
Conjunto de elementos y actividades interrelacionadas para establecer, implementar,
operar, monitorear, revisar, mantener y mejorar el tratamiento y la seguridad de los
datos personales.

2.1.23 Sistemas para el tratamiento: Conjunto de elementos mutuamente
relacionados o que interactian para realizar la obtencion, uso, registro, organizacion,
conservacion, elaboracion, utilizacién, comunicacién, difusiéon, almacenamiento,
posesidn, acceso, manejo, aprovechamiento, divulgacion, transferencia o disposicion de
datos personales, en medios fisicos o electronicos.

2.1.24 Soporte: Medio, ya sea electrénico o fisico, en el que se registra y guarda
informacién, como lo es: el papel, asi como los audiovisuales, fotograficos, filmicos,

Este documento es de cardcter informativo, no tiene validez impreso y deberd ser destruido cuando se reciba el aviso electrénico de la
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digitales, electronicos, sonoros y visuales, entre otros, y los que produzca el avance de
la tecnologia.

2.1.25 Soportes electronicos: Son los medios de almacenamiento accesibles solo a
través del uso de algun dispositivo electrénico conocido o por conocer, que procese su
contenido para examinar, modificar o almacenar los datos; tales como cintas
magnéticas de audio, video y datos, fichas de microfilm, discos 6pticos (CD, DVD y Blue-
rayos), discos magneto épticos, discos magnéticos (flexibles y duros) y demas medios
para almacenamiento masivo no volatil.

2.1.26 Soportes fisicos: Son los medios de almacenamiento accesibles de forma
directa y sin intervencion de algun dispositivo para examinar, modificar o almacenar
los datos; tales como documentos, oficios, formularios impresos, escritos autégrafos,
documentos de maquina de escribir, fotografias, placas radioldgicas, carpetas,
expedientes, entre otros; XXXVII. Supresion: La erradicacion del registro de los datos
personales conforme a la normativa archivistica aplicable, que resulte en la eliminacién,
borrado o destrucciéon de los datos personales bajo las medidas de seguridad
previamente establecidas por el Responsable.

2.1.27 Transferencia: Toda comunicaciéon de datos personales dentro o fuera del
territorio mexicano, realizada a persona distinta del titular, del Responsable o del
Encargado.

2.1.28 Tratamiento: Cualquier operacién o conjunto de operaciones efectuadas
mediante procedimientos manuales o automatizados aplicados a los datos personales,
relacionadas con la obtencidn, uso, registro, organizacién, conservacion, elaboracion,
utilizacién, comunicacién, difusiéon, almacenamiento, posesion, acceso, manejo,
aprovechamiento, divulgacion, transferencia o disposicidn de datos personales.

2.1.29 Vulneracion de seguridad: En cualquier fase del tratamiento de datos, se
considera la pérdida o destruccion no autorizada; el robo, extravié o copia no

autorizada; el uso, acceso o tratamiento no autorizado, o el dafio, la alteraciéon o
modificacion no autorizada.

2.2 Abreviaturas

2.2.1 UNAM: Universidad Nacional Auténoma de México

2.2.2 IF: Instituto de Fisica de la UNAM

Este documento es de cardcter informativo, no tiene validez impreso y deberd ser destruido cuando se reciba el aviso electrénico de la
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2.2.3 DGTIC: Direccidon General de Computo y de Tecnologias de Informacién y
Comunicacion de la UNAM

2.2.4 UT: Unidad de Transparencia de la UNAM

2.2.5 SGSDPyPI: Sistema de Gestion de Seguridad de Datos Personales y Privacidad
de la Informacién

3. Sistema de Gestion de Seguridad de Datos Personales y Privacidad
de la Informacion

3.1 Marco Juridico y Normas

El marco juridico del documento de seguridad se regula por el capitulo II de la Ley General
de Proteccion de Datos Personales en Posesion de Sujetos Obligados, publicada el 26 de
enero de 2017, que establece un conjunto minimo de medidas de seguridad que cada
dependencia o entidad universitaria debera considerar al perfilar su estrategia de seguridad
para la proteccién de los datos personales bajo su custodia, segin el tipo de soportes —
fisicos, electrénicos o ambos— en los que residen dichos datos y dependiendo del nivel de
proteccién que tales datos requieran.

Especificamente los articulos 31, 32 y 33 de la Ley General, del 55 al 72 de los Lineamientos
Generales de Proteccién de Datos Personales para el Sector Publico, publicados en el Diario
Oficial de la Federacion el 26 de enero de 2018, asi como del 20 al 31 de los Lineamientos
para la proteccion de datos personales en posesion de la Universidad Nacional Auténoma de
México, publicados en la Gaceta UNAM el 25 de febrero de 2019.

El cimiento del formato de documento de seguridad es la aplicaciéon de un enfoque basado en
los riesgos de los activos universitarios, especificamente los datos personales y los soportes
que los resguardan. Ademas, el formato considera el tamafio y estructura de la institucién,
objetivos, clasificaciéon de la informacién, requerimientos de seguridad y procesos que se
precisan en razon de los activos que posee esta Maxima Casa de Estudios, lo cual se encuentran
contemplado en el estandar internacional en materia de seguridad de la informacién ISO/IEC
27002:2013 “Tecnologia de la informacion - Técnicas de seguridad - Codigo de practica para
los controles de seguridad de la informacion”.

Este documento de seguridad est4 basado en la Norma 1S027001:2013 “Sistemas de Gestién
de Seguridad de la Informacién” y de su extensiéon IS027701:2019 “Sistemas de Gestion de
Privacidad de la Informacién”.
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3.2 Contexto de la Organizacion

La Universidad Nacional Auténoma de México (UNAM) fue fundada el 21 de septiembre
de 1551 con el nombre de la Real y Pontificia Universidad de México. Es la mas grande
e importante universidad de México e Iberoamérica. Tiene por fines impartir educacion
superior para formar profesionistas, investigadores, profesores universitarios y
técnicos utiles ala sociedad; organizar y realizar investigaciones, principalmente acerca
de las condiciones y problemas nacionales, y extender con la mayor amplitud posible
los beneficios de la cultura. (Articulo 1, Ley Organica de la Universidad Nacional
Auténoma de México)

La UNAM actualmente tiene tres subsistemas: la Coordinaciéon de Humanidades, la de
Difusion Cultural y la de Investigacion Cientifica. Dentro de ésta ultima se encuentra el
Instituto de Fisica (IF), que de acuerdo al H. Consejo Universitario de la UNAM le
design6 el rango y denominaciéon por impartir educacién superior, para realizar
investigacion, para ofrecer posgrados de excelencia y por desarrollar funciones de
extension universitaria. De acuerdo con el Articulo 8° del Estatuto General de la
Universidad Nacional Auténoma de México, Titulo 1°.

La Junta de Gobierno designa a la Directora del Instituto de Fisica y al Coordinador de
la Investigacidn Cientifica quien funge como representante legal.

El IF quien es legalmente identificable mediante el Registro Federal de Contribuyentes
UNA2907227Y5 con domicilio fiscal ubicado en Avenida Universidad No. 3000,
Universidad Nacional Auténoma de México, C. U., Ciudad de México, CP 04510.

Instituto de Fisica

Se encuentra ubicado en: Circuito de la Investigacion Cientifica s/n, Ciudad
Universitaria, Alcaldia Coyoacan, c.p.04510 Ciudad de México.

Teléfonos de contacto: 56225000 exts: 25032

Correo electrénico: direccién-if@fisica.unam.mx; transparencia@fisica.unam.mx

3.3 Alcance y objetivos

El Sistema de Gestion de Seguridad de Datos Personales y Privacidad de la Informacion
del Instituto de Fisica aplica a todas las dreas administrativas, académicas y de servicio
que obtienen, registran, organizan, conservan, elaboran, utilizan, comunican, difunden,
almacenan, poseen, acceden, manejan, aprovechan, divulgan, transfieren o disponen
datos personales y datos personales sensibles.

Este documento es de cardcter informativo, no tiene validez impreso y deberd ser destruido cuando se reciba el aviso electrénico de la
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Sistema de Gestion de Seguridad de Datos Personales y Privacidad de la
Informacion
El IF establece y mantiene un Sistema de Gestioén de Seguridad de Datos Personales y
Privacidad de la Informacion y documenta sus politicas, sistemas, programas,
procedimientos e instrucciones necesarias para asegurar la integridad,
confidencialidad y disponibilidad de los datos personales, segin el REGLAMENTO DE
TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA DE LA UNIVERSIDAD
NACIONAL AUTONOMA DE MEXICO publicado el 26 de agosto de 2016 y a las NORMAS
COMPLEMENTARIAS SOBRE MEDIDAS DE SEGURIDAD TECNICAS, ADMINISTRATIVAS
Y FISICAS PARA LA PROTECCION DE DATOS PERSONALES EN POSESION DE LA
UNIVERSIDAD publicadas el 10 de enero de 2020.

Partes Interesadas
El Instituto de Fisica identifica las partes interesadas a:

Partes interesadas Necesidades y expectativas

Asegurar la integridad, confidencialidad
y disponibilidad de sus datos personales
Cumplir con la normatividad en la
materia.

Cumplir con las medidas fisicas, técnicas
DGTIC UNAM y administrativas para la proteccion de

datos personales.

Titulares de datos personales

Unidad de Transparencia UNAM

Politica del Sistema de Seguridad de Datos Personales
El Instituto de Fisica se compromete a cumplir con las medidas de seguridad técnicas,
administrativas y fisicas para la proteccién de datos personales y privacidad de la
informacién desde su obtencidn, registro, organizacion, conservacion, elaboracidn,
utilizacién, comunicacién, difusiéon, almacenamiento, posesioén, acceso, manejo,
aprovechamiento, divulgacidén, transferencia o disposicion de datos personales, asi
como proteger todos los datos personales y datos personales sensibles que se recaben
y de accesos no autorizados ni de tratamientos distintos a los fines para los que fueron
recabados mediante soportes fisicos, electréonicos 6 en redes de datos.

Objetivos del SGSDPyPI
Los objetivos del SGPI son:

1. Asegurar la integridad, confidencialidad y disponibilidad de la informacién que
contengan datos personales.
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version actualizada. Para la certeza del estado de revision de este documento se debe consultar a la Unidad de Vinculacion.
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3.2.2 El SGSDPyPI cuenta con un inventario con informacién sobre el tratamiento de
datos personales por area administrativa, académica 6 de servicio responsable, y de
acuerdo al registro IF-FDS-01 que considera:

L. El catidlogo de recursos a través de los cuales se obtienen los datos
personales;

II. Las finalidades de cada tratamiento de datos personales;

[1L El catdlogo de los tipos de datos personales que se traten, indicando si son
sensibles o no;

IV. El catalogo de formatos de almacenamiento, asf como la descripcién general
de la ubicacidn fisica y/o electrénica de los datos personales;

V. La lista de funcionarios o empleados universitarios que tienen acceso a los
sistemas de tratamiento;

VL Los destinatarios o terceros receptores de las transferencias que se efectien,

asi como las finalidades que justifican estas.

3.2.3 En dicho inventario se incluye el ciclo de vida de los datos personales conforme a
las siguientes etapas:

e Laobtencion de los datos personales;

e Elalmacenamiento de los datos personales;

e El uso de los datos personales conforme a su acceso, manejo,
aprovechamiento, monitoreo y procesamiento, incluyendo los sistemas
fisicos y/o electrénicos utilizados para tal fin;

e La divulgaciéon de los datos personales considerando las remisiones y
transferencias que, en su caso, se efectien;

e Elbloqueo de los datos personales, en su caso, y

e La cancelacion, supresion o destruccion de los datos personales.

3.2.4 Cada Sistema de Tratamiento sirve para realizar la obtencién, uso, registro,
organizacion, conservacidn, elaboracion, utilizacion, comunicacién, difusion,
almacenamiento, posesiéon, acceso, manejo, aprovechamiento, divulgacion,
transferencia o disposicién de datos personales, en medios fisicos o electrénicos. El
detalle de cada sistema de tratamiento de datos personales por drea administrativa,
académica o de servicio responsable se encuentra en el registro IF-FDS-01 de éste
documento.

Este documento es de cardcter informativo, no tiene validez impreso y deberd ser destruido cuando se reciba el aviso electrénico de la
version actualizada. Para la certeza del estado de revision de este documento se debe consultar a la Unidad de Vinculacion.
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3.4 Funciones y Responsabilidades

En el SGSDPyPI del IF, la responsabilidad, autoridad e interrelaciones del personal que
trata datos personales, se mantiene con la siguiente cadena de rendicion de cuentas:

a) Organigrama del SGSDPyPI:

Sistema_de_Gestién_ Organigrama del Sistema de
; de_Datos _Personales_ Gestion de Seguridad de
y_Privacidad_ D p 1
de_la_Informacién atos Personales y

Instituto_de_Fisica_UNAM Privacidad de la Informacion

Alta Direccion

Directora del Instituto de
Fisica

Responsable del Sistema de Responsable de Tecnologias
Gestion de Datos Personales y de la Informacion y
Privacidad de la Informacion Comunicacién

Coordinadora de la Unidad de

Responsable de Redes, Secretaria
Vinculacion

de Computo y Telecomunicaciones

Responsables de Tratamiento
de Datos Personales

Secretarias/Secretarios,
Coordinadores/Coordinadoras

Usuarios de tratamiento de
Datos Personales

Jefes/Jefas de Departamento,
Personal de Confianza

Las funciones y responsabilidades generales de los integrantes del SGSDPyPI son:

Alta Direccion

e Supervisar que el Sistema de Gestion de Seguridad de Datos Personales y

Privacidad de la Informaciéon se cumpla de acuerdo a éste Documento de
Seguridad.

Este documento es de cardcter informativo, no tiene validez impreso y deberd ser destruido cuando se reciba el aviso electrénico de la
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Responsable del SGSDPyPI
e Verificar que el Sistema de Gestion de Seguridad de Datos Personales y
Privacidad de la Informaciéon se cumpla de acuerdo a éste Documento de
Seguridad.
e Asegurarse que se implementen las medidas de seguridad fisicas,
administrativas y técnicas.

Responsable de Tecnologias de la Informacion y Comunicacion
e Asegurarse que se implementen las medidas de seguridad técnicas.

Responsables de Tratamiento de Datos Personales

e Verificar que el Sistema de Gestion Sistema de Gestion de Seguridad de Datos
Personales y Privacidad de la Informaciéon se cumpla en sus areas especificas
(administrativas, académicas y/o de servicio) de acuerdo a éste Documento de
Seguridad.

e Asegurarse que se implementen las medidas de seguridad fisicas,
administrativas y técnicas en sus areas especificas.

Usuarios:

e Utilizar el Sistema de Gestion de Seguridad de Datos Personales y Privacidad de
la Informacidn en sus areas especificas (administrativas, académicas y/o de
servicio) de acuerdo a éste Documento de Seguridad.

e Usar los formatos y bitacoras para los registros derivados del SGSDPyPI.

3.5 Analisis de Riesgos
3.3.1 El IF realiza un analisis de riesgos del tratamiento de los datos personales que se
encuentra en el registro IF-FDS-02 y de acuerdo a la siguiente metodologia:

3.3.2 Los riesgos sobre el tratamiento de datos personales se detectan por area
administrativa, académica 6 de servicio y por cualquier persona que dé tratamiento de
datos personales.

3.3.3 Se realiza la “Matriz de Riesgos Por Tratamiento de Datos Personales donde se
identifica:

Tratamiento de datos personales
Clave de tratamiento de datos personales conforme al inventario.

Riesgo probable
Enunciado del riesgo identificado, tomando en cuenta:

Este documento es de cardcter informativo, no tiene validez impreso y deberd ser destruido cuando se reciba el aviso electrénico de la
version actualizada. Para la certeza del estado de revision de este documento se debe consultar a la Unidad de Vinculacion.
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e Losrequerimientos regulatorios, legales y reglamentarios.

e El valor de los datos personales de acuerdo a si son sensibles o no y su ciclo de
vida;

e Elvalor y exposicidn de los activos involucrados en el tratamiento de los datos
personales;

e Las consecuencias negativas para los titulares que pudieran derivar de una
vulneracion de seguridad ocurrida, y

e Los siguientes factores:

o Elriesgo inherente a los datos personales tratados;

o Lasensibilidad de los datos personales tratados;

o El desarrollo tecnolégico;

o Las posibles consecuencias de una vulneracién para los titulares;

o Lastransferencias de datos personales que se realicen;

o El nimero de titulares;

o Las vulneraciones previas ocurridas en los sistemas de tratamiento, y

o El riesgo por el valor potencial cuantitativo o cualitativo que pudieran
tener los datos personales tratados para una tercera persona no
autorizada para su posesion.

Causa probable

La causa probable del riesgo. Pueden usarse las herramientas del analisis de causa raiz
como los 5 por qué’s, diagrama de Ishikawa, entre otros.

Probabilidad

La probabilidad subjetiva de que ocurra el riesgo. Es la posibilidad de que ocurra una
vulneracion de seguridad a los datos personales. Para determinar su probabilidad se
toma en cuenta el nimero de areas en las que se ha identificado el riesgo.

Criterio cuya escala es:

Probabilidad Escala
De 1 a 3 areas Bajo
De 4 a5 areas Medio
De 6 a 7 areas

Impacto

El impacto del riesgo se refiere al impacto a las consecuencias negativas, dafno o
afectacion para los titulares que pudieran derivar de una vulneracion de seguridad
ocurrida en los datos personales. Criterio cuya escala es:

Este documento es de cardcter informativo, no tiene validez impreso y deberd ser destruido cuando se reciba el aviso electrénico de la
version actualizada. Para la certeza del estado de revision de este documento se debe consultar a la Unidad de Vinculacion.



Instituto de Fisica

¢ Sistema de Gestion de Seguridad de Sistena de Gestion_
I F Datos Personales y Privacidad de la " Ya 1a. Inforuacisn

Informacion

Instituto_de_Fisica_UNAM

Instituto de Fisica
UNAM

Documento de Seguridad

Clave: IF-DS Fecha de emision: 2022-08-08 Version: 1 Pagina 15 de 18
Impacto Escala
No impacta a la integridad, confidencialidad ni disponibilidad de Bajo
datos personales.
Impacta a la integridad, confidencialidad 6 disponibilidad de datos Medio
personales.
Impacta a la integridad, confidencialidad y disponibilidad de datos -
personales.

Cdlculo de Nivel de valor de Riesgo

Para éste caso, se asume que el Impacto y la Probabilidad tienen el mismo valor para la
valuacion del riesgo.

Se identifica en la grafica Probabilidad vs Impacto la zona en la que se encuentra el
riesgo identificado para asignarle su nivel de valor de riesgo, que definira la prioridad
con la que se trataran los riesgos, de la siguiente manera:

=
_ <C
L
2 2
2. 3
g S
_U
©
o)
Bajo Mediol Alto
Probabilidad
Grafica 1. Probabilidad vs Impacto 1
Nivel de Riesgo Prioridad
Bajo Planificar accién y documentar en no mas de
20 dias habiles desde su deteccion.
Medio Planificar acciéon y documentar en no mas de
10 dias habiles desde su deteccion.

Planificar acciéon y documentar
inmediatamente.

Tabla 3. Nivel de prioridad del riesgo

3.3.3 Unavezidentificados los riesgos y su prioridad, se define el tratamiento del riesgo,
el cual puede ser:

Este documento es de cardcter informativo, no tiene validez impreso y deberd ser destruido cuando se reciba el aviso electrénico de la
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e Mitigar: acciones que minimicen los efectos que pudieran surgir por los riesgos.

e Eliminar: acciones que desaparezcan los efectos del riesgo.

e Transferir: acciones que trasladen el riesgo. Generalmente ocurre cuando no se
tiene control total sobre la situacion.

e Aceptar: Generalmente ocurre cuando no se tiene control total sobre la
situacidn.

3.3.4. Una vez identificado el tratamiento del riesgo se plantean acciones para mitigar,
eliminar, transferir 6 aceptar el riesgo, debiendo considerar los controles de seguridad
fisica, administrativa y técnica para la proteccién de datos personales.

3.3.5 Cuando se identifique algin riesgo se debe notificar a la Responsable del
SGSDPyPI para que la integre a la Matriz de Riesgos.

3.6 Analisis de Brecha

El IF realiza un andlisis de brecha que se encuentra en el registro IF-FDS-03
considerando:
o Las medidas de seguridad existentes y efectivas;
o Elnivel 6ptimo de medidas de seguridad y
o Las medidas de seguridad adicionales a las existentes para alcanzar el
nivel 6ptimo.

3.7 Plan de Trabajo

3.5.1 El IF cuenta con un plan de trabajo que define los controles de seguridad a
implementar de acuerdo con el resultado del analisis de riesgos y del analisis de brecha,
priorizando las medidas de seguridad mas relevantes con base en el riesgo detectado.
Lo anterior, considerando los recursos asignados, el personal interno y externo al area,
asi como las fechas establecidas para la implementacion de los controles de seguridad
nuevos o faltantes. El Plan de Trabajo se encuentra en el registro IF-FDS-04 de éste
documento.

3.8 Medidas de seguridad para la proteccion de datos personales

3.6.1 El IF implementa medidas de seguridad técnicas, administrativas y fisicas para
asegurar la proteccion de los datos personales de acuerdo a los planes de trabajo en el
registro IF-FDS-04.

Este documento es de cardcter informativo, no tiene validez impreso y deberd ser destruido cuando se reciba el aviso electrénico de la
version actualizada. Para la certeza del estado de revision de este documento se debe consultar a la Unidad de Vinculacion.



Instituto de Fisica

¢ Sistema de Gestion de Seguridad de sistena de_Gestion.
I F Datos Personales y Privacidad de la  La Lo Thsormacion

Informacion

Instituto_de_Fisica_UNAM

Instituto de Fisica

Documento de Seguridad
Clave: IF-DS Fecha de emision: 2022-08-08 Version: 1 Pagina 17 de 18

3.9 Capacitacion

Para el adecuado reforzamiento de los conceptos de seguridad de datos personales y
privacidad de la informacion, se disefia y aplica en diferentes niveles, el Programa de
Capacitacion IF-DS-05, atendiendo los programas generales de capacitacion que emita
el Comité de Transparencia en términos de lo dispuesto en el Lineamiento 52, fraccién
VII, dependiendo de sus roles y responsabilidades respecto del tratamiento de los datos
personales.

3.10 Monitoreo y revision de las medidas de seguridad implementadas

El IF establece controles o mecanismos que tengan por objeto que todas las personas
que intervengan en cualquier fase del tratamiento de los datos personales guarden
confidencialidad respecto de éstos, obligaciéon que subsistira ain después de finalizar
sus relaciones con el mismo. Lo anterior, sin menoscabo de lo establecido en las
disposiciones de acceso a la informacién publica.

Cuando ocurre una vulneracion de seguridad en alguno de los sistemas de tratamiento
de datos personales, el responsable 6 el usuario de dicho tratamiento notifica a la
Responsable del SGSDPy PI y llena el registro IF-FDS-06 “Registro de Vulneraciones y
Acciones” y en donde se analizara la causa de la vulnerabilidad, asi como el plan de
acciones correctivas.

Se consideran vulneraciones de seguridad las que sefiale la normatividad aplicable, se
consideraran como tales, al menos, las siguientes:
[.  Lapérdida o destruccién no autorizada;
[I.  Elrobo, extravio o copia no autorizada;
[II.  Eluso, acceso o tratamiento no autorizados, o
IV.  El dafo, la alteracién o modificaciéon no autorizada.

3.11 Mejora continua

3.11.1 El IF implementa acciones que le permita mejorar las medidas de seguridad
administrativas, fisicas y técnicas aplicables a los sistemas de tratamiento de datos
personales del Instituto de Fisica con el fin de asegurar la integridad, confidencialidad y
disponibilidad de la informacién personal que éstos contienen.

3.12 Auditorias voluntarias

3.12.1 El IF realiza auditorias voluntarias, de acuerdo a la normatividad aplicable,
realizadas por DGTIC para las medidas de seguridad implementadas para la proteccion

Este documento es de cardcter informativo, no tiene validez impreso y deberd ser destruido cuando se reciba el aviso electrénico de la
version actualizada. Para la certeza del estado de revision de este documento se debe consultar a la Unidad de Vinculacion.
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de las bases de datos personales para el monitoreo, revisién y evaluacién, interna o
externa y anual, para verificar el cumplimiento de la Ley.

4. Anexos y registros

IF-FDS-01 Inventario

IF-FDS-02 Andlisis de Riesgos
IF-FDS-03 Andlisis de Brecha
IF-FDS-04 Planes de Trabajo
IF-FDS-05 Programa de Capacitacién
IF-FDS-06 Registro de Vulneraciones y Acciones

5. Identificacion de los cambios

Fecha de Version Descripcion de la modificacion Pagina/
revision Seccion
28/10/2021 0 Por actualizacién del Sistema de Gestion de
Seguridad de Datos Personales y Privacidad Todas
de la Informacién se cambia a version 1
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Inventario Tratamiento de datos personales Recurses|(fhentes)idondesclobtienen Finalidades Tipos de datos personales Almacenamiento (descripcion) AR transferencias de | Justificacion de transferencia
los datos personales datos personales e e

Lo que significa

cualquier operacion o conjunto de
operaciones efectuadas sobre datos
personales o conjunto de datos
personales, mediante procedimientos

Los medios a través de los cudles se
obtienen los datos personales, pueden ser
formatos, sistemas informaticos etc. Hay
que tener presente que se debe tener
evidencia de que el propietario de los

El fin por el cuél se recaban los
datos personales

Los datos personales que se
recaban. Identificar los
sensibles también.

Descripcion de dénde se almacenan
los datos personales para su
tratamiento.

Si se realizan en soportes fisicos y
electrénicos agregar detalladamente

Aquellas personas que
estan autorizadas para
acceder a los datos

Si existe transferencia
de datos personales a
nivel Interinstitucional
(dependcencias de la
UNAM), Interno (en el
IF), Gubernamental
(dependencias de
gobierno), Legislativo,

Razones por las cuales se
transfieren los datos personales

manuaLeeSl:C?:l:thtgitlzados datos personales es el que da los datos las caracterisitcas del lugar donde se personales. judicial u organismos
personales. almacenan auténomos,
Internacional 6 persona
moral de derecho
privado (empresas)
Soporte Electrénico: plataforma SICE Secretaria
. . . RFC, Nombre, Domicilio, - S_Il,‘F ysic Admmls.tratlva Interinstitucional:
Sistema SICE, SIAF y SIC Compras de insumos, equipos y . Fisico: Las solicitudes de compra se Jefa de Bienesy N " P
TDPO1 Compras L. . CURP, firmas autégrafas o L Direccion General de Tramite para compras
Solicitud de compra consumibles L encuentran resguardados en el suministros B
digitales. . o Proveeduria
departamento de Bienes y Jefa de Area
Suministros y en el archivo Asistente de procesos
Jefe del Departamento
Soprte Electrénico: plataforma SIAF, de Presupuesto Interinstitucional:
Jefe del Departamento B o -
. . P SICy SIP Direccién General de | Tramite de pago a proveedores,
Pago a proveedores, becas, servicios Sistema SIAF ,SICy SIP Tramites pago a proveedores, . . . de Personal P .
N o N . . L . C Fisico: Fisico: Las solicitudes de Control Presupuestal, Tramite de pago Servicios
TDP02 profesionales, viaticos, pasajes, Formato pago de servicios profesionales, | becas, servicios profesionales, |RFC, Nombre, Domicilio, CURP Jefa del departamento . . ) P
- - e e . compra se encuentran resguardados A Direccién General de profesionales, tramite de
reembolsos solicitud de becas, solicitud de viaticos. vidticos, pasajes, de bienes y . Lo o .
en el departamento de Presupuesto y suministros Personal, Direccién vidticos y pasajes, reembolsos
en el archivo < General de Finanzas
Jefes de Area
Asistentes de Procesos
Soporte Electrénico: plataforma Jefe del Departamento
SICOP y SIAF
Fisico: Resguardo de bienes se de Presupuesto Interinstitucional:
. . Sistema SICOPy SIAF Gestionar las altas y bajas de los : Res! Jefa del Departamento . - N Tramite de transferencia de
TDPO3 Transferencia de bienes . . Nombre, RFC encuentran resguardados en el B Direccién General de .
Resguardo de bienes bienes del IF . de bienes y . N bienes
Departamento de Bienes y L Patrimonio
Suministros suministros
Asistente de Procesos
Soporte Electrénico: plataforma SIP i
. . P S Jefe del Departamento Interinstitucional: P .
TDPO4 alta, baja licencias etc. del personal. Sistema SIP Realizar los tramites de Nombre, RFC, CURP, Fisico: Los formatos se encuentran de Personal Direccién General de Tramite de altas y bajas

personal

Domicilio, Estado civil

resguardados en el Departamento de
Personal

Personal

personal
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Inventario Tratamiento de datos personales Finalidades Tipos de datos personales Almacenamiento (descripcion) transferencias de | Justificacion de transferencia
los datos personales datos personales
datos personales
Soporte electrénico: no existe
control de acceso de visitantes, Soporte fisico: En la carpeta de
Registro de acceso de visitantes al . . e o ' registro con clave FO3PSG0301. La . . .
TDPO5 N Directo identificacion de las personas Nombre, INE : e o B Vigilantes No aplica No aplica
Instituto . identificaion INE se deja en una
para seguridad del IFUNAM
gaveta en la caseta del IF en
resguardo del vigilante en turno
resguardo la documentacién Nombre, RFC, CURP, - . Dependiendo del tipo
. . . < . . e Soporte fisico: el archivo se . .
TDP06 Archivo Muerto Através de las direfentes dreas del IF generada por las diferentes | Domicilio, Estado civil, firmas de documento a No aplica No aplica
5 : . . encuentra en una bodega de YY X YY
areas de la dependencia autodgrafas o digitales almacenar
Nombre, fotografia, Lugar y
Fecha de Nacimiento,
Direccion, Teléfono, Correo
electrénico, Informacién Soportes fisicos: credencial, formatos,
académica como: escolaridad, P etc que se; encuentra;l en ’ | Coordinadora Docente
N N . Registro de estudiantes tutor, lugar de trabajo, CURP, q Asistente de la Oficina . .
TDPO7 Estudiantes asociados Formulario SIESTA N P No aplica No aplica
asociados al IF Datos de contacto de P de la Coordinacién
. Soportes electrénicos: Plataforma
emergencia, SIESTA Docente
Sensibles: Antecedentes o
afecciones médicas,
Instrucciones relacionadas
con afecciones médicas
Proposnt.o de conocimientoy ” . Coordinadora Docente ’
capacidad de establecer Nombre, duracién de viaje, P N . Interna: Secretarfa
as . . . - P L. . Soporte electrénico: Plataforma Asistente de la Oficina P . PR .
TDPO8 Vidticos de estudiantes asociados Agenda de Viaticos y visitantes comunicacién con los fecha de viaje, lugar del viaje y o L P Académica y Secretaria Tramites de viaticos
. . . . agenda de vidticos y visitantes de la Coordinacion L N
estudiantes durante sus viajes tipo de viaje Administrativa
démico Docente
Nombre, Fotografia a color,
. . Escuela de Procedencia, c . .
Registrar estudiantes externos “scueta de Frocedencia Soportes fisicos: los registros de Coordinadora Docente
Niimero de cuenta, Correo X X .
. . al IF para control de las P estudiantes externos se encuentran | Asistente de la Oficina . .
TDP09 Estudiantes externos Estudiantes externos . electrénico, Datos de la N L L No aplica No aplica
personas que ingresan a las N . en la oficina de Coordinacién de la Coordinacién
R . - materia al que asisten dentro
instalaciones del Instituto X Docecente en la gaveta.... Docente
de las Instalaciones del
Instituto de Fisica
Soportes fisicos: los registros de Coordinadora Docente . Para complementar la
. N N . Interna: a Secretaria | . - N
N . . Registrar los datos de los Nombre, Fotografia a color, estudiantes externos se encuentran | Asistente de la Oficina P . | informacién y proporcionarles
TDP10 Investigadores posdoctorales Sistema de Investigadores Posdoctorales | . X . X Sl R, Académica y Secretaria X X
investigadores posdoctorales Nimero de cuenta en la oficina de Coordinacién de la Coordinacién o . la credencial del Instituto de
Administrativa .
Docecente en la gaveta.... Docente Fisica
Soporte electrénico: Plataforma
: i - Agenda de viati isitant . P Interinstituci I: e P
Plataforma Agenda de viaticos y visitantes Nombre del solicitante, . genda de viaticos y YlSl an. ,ES y Secretario Académico, n e“f‘s ! .u,clona Autorizaci6n de la actividad
) L L N L . N - Sistema para la Administracion de I Coordinacién de la P PR
. N y Sistema para la Administracién de Autorizacién de la actividad | categorfa y nivel, antigiiedad . - Secretaria Técnica, o académica y tradmite para pago
TDP11 Licencias y C: . P s : ari P : Movimientos Académico- i Investigacion Cientifica . .
os Académico-Administrativos, académica. académica, tipo de contrato, Jefa de Secci6n, Interno: Secretarfa del recurso financiero y seguro

Mov

Solicitud de Viaticos, FT-CTIC-1, FT-CTIC-2

beneficiarios.

Administrativos Fisico: Los registros
se encuentran resguardados en la
Secretarfa Académica

A

Administrativa

de vida.
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I F io de detr de datos personales
e e Clave: IF-FDS-01 Fecha de emision: 08/08/2022 Versién: 1
Fecha de actualizacién: 10/08/2022
Destinatarios de
. . Recursos (fuentes) donde se obtienen — . . i Lista de Acceso a los N . . .
Inventario Tratamiento de datos personales ( ) Finalidades Tipos de datos personales Almacenamiento (descripcion) transferencias de | Justificacion de transferencia
los datos personales datos personales
datos personales
Soportes electronicos: Portal del Interinstitucional:
Iniciar el tamite Datos de identificacién (CURP,| Consejo Interno y Sistema para la . P Coordinacién de la
. . . o L o Secretario Académico, e e .
. . Plataforma Portal del Consejo Interno, | correspondiente (Contrato por | teléfonos de contacto, correo Administracion de Movimientos IO Investigacion Cientifica | Autorizacién del movimiento
Recontrataciones, contrataciones, . ) . Lo PN P L . . Secretaria Técnica y . . s
TDP12 M Curriculum Vitae con documentos que | obra determinada, promocién, electrénico, entre otros), Académico-Administrativos Fisico: . . Interno: Secretaria correspondiente y tramite para
(mas..) . L . < C s . Miembros del Consejo o N :
avalen la informacién del mismo renovacion, definitividad, entre datos laborales, datos Los registros se encuentran Interno. Administrativa realizarlo
otros). académicos. resguardados en la Secretaria : (Departamento de
Académica Personal)
Datos de identificacion (CURP, - .
. Soporte electrénico: Se guarda la Comité evaluador,
. y teléfonos de contacto, correo : - . R . s
. Curriculum Vitae y documentos . . . PN informacién en un CPU. Fisico: E1 Director, Secretario Interno: Comité . .
TDP13 Premios y Medallas . Elegir al mejor candidato electrénico, entre otros), . N P . s Evaluar al mejor candidato
probatorios curriculum vitae se resguarda en la Académico, Jefe de evaluador, Direccién
datos laborales, datos . P i
Lt Secretaria Académica seccién
académicos.
. P Soportes fisicos: documentos y
Datos de identificacion (CURP, . . . S
. expedientes en la Secretaria Secretario Académico
P . N . N teléfonos de contacto, correo L . . P . .
TDP14 Académicos Curriculum Vitae, formularios de XXXX Agregar la finalidad L Académica ubicados en Archiveros Secretaria Técnica No aplica No aplica
electrénico), datos laborales, . . P L. .
datos académicos ubicados en la Secretaria Académica Administrativa
: del IFUNAM, con llaves de seguridad.
Soporte electrénico: Nube de
Facebbok, Twitter, Instragam y
Sitio web, eventos, transmisiones en vivo, | Difusion de eventos académicos Nombres, correos Youtube, Sistema de Noticias IFUNAM
Contenidos en el sitio web y Redes | encuentros, entrevistas y actividades con y noticias de nuestras PR . en el servidor del IF Coordinadora de - . AP
TDP15 . P : - . electrénicos, fotografias, . P P Publico en general Divulgacién cientifica
sociales del IF plblico general que se llevan a cabo investigaciones a través de videos Los registros electrénicos de las Comunicacién
dentro del IF redes sociales. noticias se encuentran en las
computadoras de la Unidad de
Comunicacién
Soportes fisicos: Documentos,
expedientes en la Oficina de la Unidad
de Vinculacién, cubiculo de 12.6 m2
aproximadamente, con ventilacién
natural, luz natural y artificial, puerta
de acceso de madera y chapa, aislada . Interinstitucional:
- : Directora P
- . . nombre y correo electrénico, de humedad, con archiverosy B L cIC Depésito
. Correos electrénicos Realizar convenios de i . N - - .. | Secretarfa Académica PR .
TDP16 Convenios . L, teléfono particular, firma  |libreros que permiten la conservacién . DGELU Tramites pertinentes al
Directo colaboracién . - Secretaria . .
autdgrafa o digital. adecuada de los documentos. - ) Interno: Secretaria convenio
Administrativa

Soportes electrénicos: documentos
editables, documentos en PDF en la
computadora de la Unidad de
Vinculacién y en la Nube de Google

Administrativa
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io de si detr de datos personales
e e Clave: IF-FDS-01 Fecha de emision: 08/08/2022 Versién: 1
Fecha de actualizacién: 10/08/2022
Recursos (fuentes) donde se obtienen Lista de Acceso a los S
Inventario Tratamiento de datos personales Finalidades Tipos de datos personales | Almacenamiento (descripcién) transferencias de | Justificacion de transferencia
los datos personales datos personales
datos personales
Datos personales: nombre Soportes fisicos: Solicitudes de Coo]r);;:;g];raa de
correopelectrénic.o teléfom}), serviclo [F-FPGOS-01 LEMA, IF- Vinculacién
. y FPG05-01 LANCIC, IF-FPG05-01
- s N . - . particular, firma. Personal de LEMA .
Sistema de Gesti6n de calidad de los . . . | Realizar el servicio solicitado al LAREC Interno: Secretaria -
TDP17 . Solicitudes de servicio de los laboratorios . para SGC LEMA . . Pago de servicios
Laboratorios del IF cliente Administrativa
Datos laborales: correo - . Personal de LANCIC
PR Soportes electrénicos: solicitudes de
electronico institucional. L. . para SGC LANCIC
servicio en Drive SGC LEMA, SGC
LANCIC, SGC LAREC Personal de LAREC
’ para SGC LAREC
Registros con datos Soportes electrénicos: registros B
. . " ) . P P . Coordinadora de la
Base de datos en el Sistema de informacién| Obtenci6n de la identificacion personales de académicos, ubicados en la base de datos en el Biblioteca Los datos personales no
TDP18 Identificacién de Biblioteca ALEPH (Automated Library Expandable | de biblioteca para préstamo de | estudiantes y visitantes;la | Servidor del Sistema de Informacién o p No aplica
- . . . N . Jefa de Biblioteca se transfieren
Program) libros a domicilio mayoria de los registros ALEPH situado en el Instituto de P L
o o Técnico académico
cuentan con fotografia. Fisica.
Nombre, nlimero de teléfono
particular, correo electrénico Secretario Técnico de
B . institucional. El usuario P . Cémputo
TDP19 Correo electrénico G Suite for Education Enviar y recibir informacién podria transmitir datos Soportes electromco?, Servidores de Administrador de Externo: google Inc Licencia de uso
Pegaso . . Google Inc. Y servidores del IF. y .
confidenciales. Sistemas y Seguridad,
Para Pegaso se podrian google Inc.
transferir datos personales.
s . Secretario Técnico de
Autenticacién de usuarios a Nombre, correo electrénico Coémputo
TDP20 Autenticacion de sistemas . sistemas del IF a través de login P Soporte electronico: Sistema LDAP L P No aplica No aplica
Sistema LDAP - institucional. Administrador de
y contrasena. . "
Sistemas y Seguridad
Soportes electrénicos: Servidor Directora
TDP21 ccTv Fotografias e imagenes dle camaras de Vigilancia del IF Fotograffas e imdgenes dedicado para este servicioy se Admmlstrador dela No aplica No aplica
videovigilancia encuentra ubicado en el site de Red de Cémputo del
computo del Instituto de Fisica. Instituto de Fisica
Identificacion de usuarios del P Soporte electrénico: Servidor Directora
sistema de comunicacién Nombre, correo electrénico, dedicado para este servicio y se Administrador de la
TDP22 VoIP Buzén de voz L . . extension telefénica, buzén de para oy . No aplica No aplica
telefénica y envio de buzén de voz encuentra ubicado en el site de Red de Cémputo del
voz a correo electrénico. computo del Instituto de Fisica. Instituto de Fisica
Solicitud de servicio para las Nombre, correo electrénico, | Soporte electrénico: servidores del IF Directora Interno: A la persona
TDP23 Solicitudes de soporte internas Formatos de Plataforma ASIF areas de computo, taller y o L ’ P . . N P . Realizacion del servicio
S extension telefonica, localizados en..... Webmaster que realizara el servicio
comunicacién
Nombre, fotografia, Lugar y
Fecha de Nacimiento,
Direccién, Teléfono, Correo
electrénico, Informacién
Identificacion de usuarios del académica como: esc.olarldad, P . Directora
. B tutor, lugar de trabajo, CURP, |Soporte electrénico: En el servidor de
. fes . - sistema a través de datos N Desarrollador y . .
TDP24 Pruebas de Sistemas Informéticos Sistemas Informaticos SIESTA y SALVA Datos de contacto de pruebas dentro del cubiculo del No aplica No aplica

personales, pruebas de
funcionalidad con datos

emergencia.

Datos personales sensibles:
Antecedentes o afecciones
médicas, Instrucciones
relacionadas con afecciones
médicas

Desarrollador Técnico.

administrador del
sistema
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io de detr i de datos per les/Ciclo de vida
e ] Clave: IF-FDS-01 Fecha de emision: 08/08/2022 Version: 1
Fecha de actualizacion: 10/08/2022
3. Uso de los datos personales I e IS
N datos personales
conforme a su acceso, manejo, . A na
1. Obtencién de los datos 2. Al q delos . considerando las 5. Bloqueo de los 6. Cancelacién, supresion o
Inventario Tr de datos per 1 . ersonales . datos Lot incluyen docl:: remisiones y datos personales, en destruccion de los datos Activos
P L s}i,;temas fisicos y/o elzc T transferencias que, su caso, y personales.
utilizados para tal fin; CENCEED, S
efectien;

Lo que significa

cualquier operacion o conjunto de
operaciones efectuadas sobre datos
personales o conjunto de datos
personales, mediante procedimientos
manuales o automatizados relacionadas

Cémo se obtienen los datos
personales (a detalle)

Cémo y dénde se almacenan

los datos personales (sin
detalle)

Especificar para qué se usan los datos

personales

Cémo se divulgan 6
transfieren los datos
personales

Si existe un bloque de
los datos personales,
especificar como se
realiza dicho bloqueo

Cémo y cudndo se eliminan los
datos personales

Todo elemento de valor para la
Universidad, involucrado en el
tratamiento de datos personales,
entre ellos, las bases de datos, el
conocimiento de los procesos, el
personal, el hardware, el software,
los archivos o los documentos en
papel.

TDPO1

Compras

datos de la Direccion General de

Los datos se obtiene a través de
los distintos formatos y/o

sistemas directamente de los
solicitantes o de la base de

Personal que alimenta a los
diferentes sistemas a partir del
No. de empleado. Las firmas
autografas y digitales se
obtienen directamente de los
signatarios.

Fisico en el Departamento de

electrénico en el servidor del

Bienes y Suministros y

IFUNAM y servidores de las
distintas dependencias
centralizadoras

Se usan para realizar el tramite de
compras nacionales y al extranjero.

Se realiza la
transferencia a la
Direccién General de
Proveeduria,

No se pueden modificar
datos personales

No se cancelan, se almacenan
de acuerdo a la Normatividad
de Archivos de la UNAM

Sistemas SIC, SICE, SIAF formatos de
solicitudes de compra

TDP02

Pago a proveedores, becas, servicios
profesionales, viaticos, pasajes,

reembolsos

Los datos se obtiene a través de
los distintos formatos y/o
sistemas directamente de los
solicitantes o de la base de
datos de la Direccién General de
Personal que alimenta a los
diferentes sistemas a partir del
No. de empleado. Las firmas
autografas y digitales se
obtienen directamente de los
signatarios.

Fisico en el Departamento de
Presupuesto y electrénico en
el servidor del IFUNAM y
servidores de las distintas
dependencias centralizadoras

Se usan para realizar los tramites de

pago a proveedores, becas, servicios
profesionales, viticos, pasajes,
reembolsos

Se realiza la
transferencia a la
Direccién General de
Control Presupuestal,
Direccién General de
Personal, Direccion
General de Finanzas

No se pueden modificar
datos personales

No se cancelan, se almacenan
de acuerdo a la Normatividad
de Archivos de la UNAM

Sistemas SIC, SICE, SIP, SIAF,
formatos viaticos, pasajes, becas,
servicios profesionales, reembolsos.

TDPO3

Transferencia de bienes

Los datos se obtiene a través de
los distintos formatos y/o
sistemas directamente de los
solicitantes o de la base de
datos de la Direccion General de
Personal que alimenta a los
diferentes sistemas a partir del
No. de empleado. Las firmas
autografas se obtienen
directamente de los signatarios.

Fisico en el Departamento de
Bienes y Suministros y
electrénico en el servidor del
IFUNAM y servidores de las
distintas dependencias
centralizadoras

Se usan para realizar los tramites de
altas y bajas de bienes

Se realiza la
transferencia a la
Direccién General de
Patrimonio

No se pueden modificar
datos personales

No se cancelan, se almacenan
de acuerdo a la Normatividad
de Archivos de la UNAM

Sistemas SICOP, SIAF, formatos
resguardos
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I F io de si de tr i de datos per les/Ciclo de vida
e ] Clave: IF-FDS-01 Fecha de emision: 08/08/2022 Version: 1
Fecha de actualizacién: 10/08/2022
4. Divulgacion de I
3. Uso de los datos personales Rlzaciondellos
N datos personales
conforme a su acceso, manejo, y 7 o
" . A considerando las 5. Bloqueo de los 6. Cancelacion, supresién o
. . 1. Obtencion de los datos 2.A de los aprov: eoy o A 5
Inventario Tr de datos per . . remisiones y datos personales, en destruccion de los datos Activos
personales datos per pr incluyendo los 5
: e - transferencias que, su caso, y personales.
sistemas fisicos y/o electrénicos
utilizados para tal fin; COENEEDED
! efectiien;
Los datos se obtiene a través de
los distintos formatos y/o .
. ) Se realiza la
sistemas directamente de los - R
L Fisico en el Departamento de transferencia a la
solicitantes o de la base de P s e
. . Personal y electrénico en el . P Direccién General de . No se cancelan, se almacenan . .
- . datos de la Direccién General de . Se usan para realizar los tramites de No se pueden modificar . Sistemas SIP, formatos altas, bajas
TDP04 alta, baja licencias etc. del personal. . servidor del [FUNAM y S . Control Presupuestal, de acuerdo a la Normatividad . .
Personal que alimenta a los . . o altas, bajas, licencias etc. del personal . Lo datos personales . licencias etc.
. h N servidores de la Direcciéon Direccién General de de Archivos de la UNAM
diferentes sistemas a partir del . Lo
General de Personal Personal, Direccion
No. de empleado. Las firmas )
. . General de Finanzas
autografas se obtienen
directamente de los signatarios.
Los datos se obtiene
. . directamente de los solicitantes. . . - . . No se cancelan, se almacenan
Registro de acceso de visitantes al N . Fisico en el rea de Servicios | Se usan para registro de acceso a las No se pueden modificar L § .
TDPO5 Instituto Las firmas autdgrafas se Generales instalaciones No se transfieren datos personales de acuerdo a la Normatividad Libreta de registro
obtienen directamente de los P de Archivos de la UNAM
signatarios.
No se pueden modificar No se cancelan, se almacenan
TDPO06 Archivo Muerto En el archivo del IF No se transfieren da?os ersonales de acuerdo a la Normatividad
P de Archivos de la UNAM
Proporcionados por el Para control y conocimiento de los Nunca, se mantienen en el Plataforma de los Sistemas
TDPO7 Estudiantes asociados estudiante en el momento en Sistema SIESTA estudiantes que ingresan al Instituto No aplica No aplica M . o
. . . L Sistema asociados a la Coordinacién Docente
que se registra en el Sistema para realizar alguna actividad docente
De forma automatica el Sistema
Los estudiantes entregan una sélo permite el registro de los
solicitud fisica en la oficina de la Para conocimiento de las actividades datos asociados al afo corriente
. . rdinaciéon Docente, con un istema Agen viati lugar don realizan ; . . los registr 1 fisi Plataform 1 istem:
TDPO8 Viaticos de est Coordi Aac 6n Docente, con u Sistema gel .da de vidticos y ¥ lugay donde se re: an las No aplica No aplica (los registros el s/co se Plataforma de os Si #e as
soporte al para avalar visitantes actividades fuera del Instituto de conservan por un periodo de 3 | asociados a la Coordinacién Docente
la acividad y se procede a Fisica afios y se encuentran en la
registrarse en el Sistema oficina de la Coordinacién
Docente)
. Para control y conocimiento de los De forma automatica el Sistema
Proporcionados por el . . A . X .
. X . . estudiantes externos que ingresan al . . sélo permite el registro de los Plataforma de los Sistemas
TDP09 Estudiantes externos estudiante en el momento en | Sistema Estudiantes Externos 3 h No aplica No aplica N N o
X X Instituto para realizar alguna estudiantes externos durante el | asociados a la Coordinacién Docente
que se registra en el Sistema .. .
actividad docente semestre activo
Los Investigadores Para control y conocimiento de los
. Posdoctorales se registran enla | Sistema de Investigadores Investigadores Posdoctorales que . . Nunca, se mantienen en el Plataforma de los Sistemas
TDP10 Investigadores posdoctorales - . N . . No aplica No aplica . " P,
oficina de la Secretaria Posdoctorales estan realizando su estancia en el Sistema asociados a la Coordinacion Docente
Académica Instituto
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I F io de de tr i de datos per les/Ciclo de vida
e ] Clave: IF-FDS-01 Fecha de emision: 08/08/2022 Version: 1
Fecha de actualizacién: 10/08/2022
4. Divulgacién de los
3. Uso de los datos personales 8
N datos personales
conforme a su acceso, manejo, y 7 s
" . A considerando las 5. Bloqueo de los 6. Cancelacion, supresién o
. . q 1. Obtencion de los datos 2.A de los aprov: eoy o A 5
Inventario Tr de datos per ) . remisiones y datos personales, en destruccion de los datos Activos
personales datos per pr incluyendo los 5
. N 0 transferencias que, su caso, y personales.
sistemas fisicos y/o electrénicos
utilizados para tal fin; CECERIDED
’ efectiien;
Soporte electrénico:
Plataforma Agenda de viaticos
. . - ) Se transfiere la e
Los datos se obtienen a través | y visitantes y Sistema para la . - Plataforma de Agenda de vidticos y
P o i o . P informacién a la . )
del formato de viaticos del Administracién de Se utilizan para realizar el tramite de . . No se cancelan, se almacenan visitantes y Sistema para la
. N s - s P . P Secretarfa No se pueden modificar L L = L
TDP11 Licencias y Comisiones solicitante. Las firmas Movimientos Académico- vidticos de los académicos ya sean s . de acuerdo a la Normatividad Administraciéon de Movimientos
. . . : s N . . Administrativay ala datos personales s P . :
autografas se obtienen Administrativos Fisico: Los internacionales o nacionales. Coordinacién de la de Archivos de la UNAM Académico-Administrativos y
directamente de los signatarios. registros se encuentran e formato de solicitud de viaticos.
. Investigacion Cientifica
resguardados en la Secretaria
Académica
Soporte electrénico:
P . Se transfiere la
Plataforma Portal del Consejo . L
. e informacién a la .
Interno y Sistema para la Los datos personales de utilizan para Secretarfa Plataforma Portal del Consejo
. . Los datos personales se Administracién de realizar el tramite correspondiente L . . No se cancelan, se almacenan Interno, y Sistema para la
Recontrataciones, contrataciones, . . - P . Administrativa No se pueden modificar L L o -
TDP12 2 obtienen directamente del Movimientos Académico- (Contrato por obra determinada, de acuerdo a la Normatividad Administracion de Movimientos
(mas..) .. . . s o o N (Departamento de datos personales . P s :
solicitante. Administrativos Fisico: Los | promocién, renovacion, definitividad, Personal) yala de Archivos de la UNAM Académico-Administrativos y sus
registros se encuentran entre otros). onaly respectivos formatos.
. Coordinacion de la
resguardados en la Secretaria DR
P Investigacion Cientifica
Académica
Soporte electrénico: Se guarda e
B . Los datos personales se utilizan para
Los datos personales se la informacion en un CPU. s . N Se transfieren de . No se cancelan, se almacenan
. . . . . . el andlisis de los candidatos y elegir al . No se pueden modificar . .
TDP13 Premios y Medallas obtienen directamente del Fisico: El curriculum vitae se " manera digital y en de acuerdo a la Normatividad Convocatoria
.. B ganador de acuerdo a su produccién datos personales B
solicitante. resguarda en la Secretaria I papel. de Archivos de la UNAM
P cientifica
Académica
Se realizan tomas de los Se publica esta
entrevistados, y se solicita informacién en forma
informacién personal durante | En el servidor del IFUNAM, y de noticias
las entrevistas con en las redes sociales: Para informar a la ciudadanfa lo que | periodisticas, articulos -
: . . X PN X X . I No se eliminan, se almancenan
Contenidos en el sitio web y Redes investigadores, técnicos Facebook, Twitter, hace el personal del Instituto de de divulgacidn, videos . . - . . -
TDP15 . P . o L N o No aplica y se mantienen publicos de Videos, infografias, noticias.
sociales del IF académicos y estudiantes, InstagramY Youtube. Fisica, sus actividades de y fotografias en el sitio
. e " £ . PR, " : ‘2 . manera permanente.
informacion que puede servir | Ademds en las computadoras | investigacién, docencia y divulgacién. | web del Instituto de
para ofrecer una semblanzay | de la Unidad de Comunicacién Fisica y luego se
que el piiblico general conozca dinfunden a través de
su trayectoria. nuestras redes sociales.
Los datos se obtienen a través
de correos electrénicos.
Las firmas autdgrafas se Se realiza la
obtienen en diferentes niveles. transferencia de uno
En el IF se obtienen Se usan para la redaccién de los de los documentos
personalmente de los Fisico en la oficina de la Convenios, asi como para su originales ala CICy/o
signatarios. Para la obtencién Unidad de Vinculacién y formalizacién a través de las firmas a DGELU para su Se realiza conforme a la
TDP16 Convenios de las firmas por parte de las digital escaneado en la autégrafas. La redaccion se hace a deposito. También se No aplica vigencia del convenio mas 10 Convenio

autoridades de la UNAM se
realiza un oficio solicitando su
firma con el soporte de
dictamen y validacién
correspondiente. Para las
firmas de la contraparte, se
solicitan a través de oficio.

computadora de la Unidad de
Vinculacién

través del editor de texto de la
computadora de la Unidad de
Vinculacién,

transfiere los
ejemplares orginales
que se convinieron a la
contraparte a través
de mensajeria DHL.
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4. Divulgacion de I
3. Uso de los datos personales Rlzaciondellos
N datos personales
conforme a su acceso, manejo, y 7 s
" . A . considerando las 5. Bloqueo de los 6. Cancelacion, supresién o
. . 1. Obtencion de los datos 2.A de los aprov: eoy o A 5
Inventario Tr de datos per ) . remisiones y datos personales, en destruccion de los datos Activos
personales datos per pr incluyendo los 5
. s - transferencias que, su caso, y personales.
sistemas fisicos y/o electrénicos
utilizados para tal fin; COENEEDED
! efectiien;
El cliente solicita el servicio a
los Responsables de Calidad de | En el Drive de la carpeta SGC
cada uno de los Laboratrios, los | LEMA, LANCIC, LAREC 6 LCM, .
cuales les envian para su en computadoras de los Transferenciaala
Sistema de Gestion de calidad de los paras P . R . Secretaria . Se almacenan hasta después de Solicitudes de servicio de los
TDP17 . llenado el formato de solicutd Responsable de Calidad y Realizacion de servicios o N No existe - .
Laboratorios del IF SR . - Administrativa para 10 afios Laboratorios
de servicio indicandoles el tipo | fisicamente en las carpetas 200
de servicio, su descripcién y que los laboratorios pag
datos personales si es cliente adjuduquen para tal fin
particular
Los datos personales se
obtienen cuando el usuario Cuando el usuario ya no esta
. - ici i i Se usan para el préstamo de libros a . i
TDP18 Identificacién de Biblioteca .so.llclta person.almente enla Enel Serv1dor.(§el Sistema de P P o~ No se transfieren No existe bloqueo vigente los datos personfales se Base de datos
biblioteca su registro para tener Informacién ALEPH domicilio almacenan pero los registros
servicio de préstamo de libros a quedan inactivos.
domicilio.
Al ingresar al Instituto se Se realiza la Toda la informacién almacenada en
solicita dar de alta la cuenta de Se utiliza para el envio/recepcién de | transferencia a google | Se realiza a través de Se puede eliminar la cuenta y las cuentas de correo electrénico,
TDP19 Correo electrénico correo electrénico y se llena un Servidores de Google Inc. correo electrénico y documentos e através de un portal eliminicacién del toda la informacion contenida informacion de investigaciones,
formulario a traves del sistema informacion a través de este servicio. | para la creacion de bloqueo de la cuenta. en ella a través de un portal. estudiantes y cualquier otro dato
SALVA cuentas. transmitido por correo electronico.
Al ingresar al Instituto s e
solicita dar de alta la cuenta de Se utiliza para la creacién de cuentas Se realiza a través de Se puede eliminar la Bases de datos de autenticacion,
TDP20 Autenticacion de sistemas correo electrénico y se llena un Servidores del IFUNAM para @ . No aplica eliminicacién del informacién de autenticaciéon servidores donde se almacenal a
N < . y autenticacién de los usuarios. . y . -
formulario a traves del sistema bloqueo de la cuenta. directamente en el servidor. informacion.
SALVA
e Eliminacion en el Lo . -
. . . . Cuando la direccién . . Eliminacion en el sistema, las Base de datos las imagenes y
Cuando se realiza una busqueda | En esl servidor del sistema de | En labusqueda de imagenes en el - X sistema, las imagenes S . . X .
TDP21 CCTV . . del IF solicita copias de N . imagenes que identifican al | archivos de video almacenados en el
en el sistema de CCTV CCTV sistema L. . que identifican al . . .
las imagenes y videos . usuario servidor del sistema
usuario
. Eliminacion en el - .
Los datos se obtienen a traves - X Eliminacion en el sistema, el . .
L . . . Cuando se solicitan sistema, el nombre, . Registros o reportes del sistema,
de solicitudes por correo En el servidor del sistema de En la busqueda de usuarios, . nombre, correo electronico y N
TDP22 VoIP : . R . reportes del estado del | correo electronico y X . e estos se obtinen de la base de datos
electronico y a través de los VolIP extensiones y en el uso del sistema . 5 extension, que identifican al . 3 .
N sistema extension, que ) instalada en el servidor dedicado.
usuarios . o . usuario
identifican al usuario
- . Cuando se da de alta al . - . . Cuando el trabajador se da de -
TDP23 Solicitudes de soporte internas . En servidor de prod Para dar o de solicitudes No se divulgan No aplica . ) . Base de datos y cddigo de desarrollo
trabajador baja del Insituto
Aproximadamen it
Mediante copias obsoletas de En el servidor de pruebas Para realizar pruebas de los mpesoes seal?tailizea :i:i‘ii;z: Bases de datos de pruebas y cédigo
TDP24 Pruebas de Sistemas Informaticos | las bases de datos de SALVAy P pruev No se divulgan No aplica . . P Y &
dentro del cubiculo desarrollos realizados mas reciente de la BD y se en desarrollo

SIESTA

borran los datos anteriores
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lp? de. a Quiénes tomaran la capacitacién? geezamadle Capac1ta.c1011 e apidadide Datos de Capacitacion Seguimiento de la Capacitacion
capacitacion Transparencia u externo
. L. Se realizaron dos capacitaciones en el afio 2022:
Alta Direccién P s
1. Curso en linea de Proteccion de Datos Personales del
Responsable del SGSDPyPI .
; . 22 al 25 de marzo de 2022 con una duracién de 10
Responsable de Tecnologias de la Informacién y
D ir . . . horas.
Curso Comunicaciéon Programa de la Unidad de Transparencia Cursos en linea . .
X 2. Curso en linea de Elaboracién de Documento de
Responsables de Tratamiento de Datos . . - .
Seguridad y Sistema de Gestién de Seguridad de Datos
Personales . . .
. . Personales de las areas universitarias del 22 al 25 de
Usuarios de Tratamiento de Datos Personales -
marzo de 2022 con una duracién de 10 horas.
Realizar infografias respecto a la importancia de la
Informativa Comunidad del Instituto de Fisica No aplica proteccion de datos personales y difundirla en la
comunidad del Instituto de Fisica.
Responsable del SGSDPyPI
Responsable de Tecnologias de la Informacién y Curso en Youtube: Introduccion a la Proteccién de Datos
Informativa Comunicaciéon No aplica Personales en Posesion de Sujetos Obligados de la CDMX
Responsables de Tratamiento de Datos P https://www.youtube.com/watch?v=Rjg0u0iWpH0&t=7
Personales s
Usuarios de Tratamiento de Datos Personales
Programa externo: Formacién de Auditores de Curso permanente impartido por NYCE, empresa
Curso Responsable del SGSDPyPI Proteccion de Datos Personales en Posesion de Sujetos certificadora de Sistemas de Gestién de Seguridad de
Obligados Datos Personales.
Responsable del SGSDPyPI
esponsable de Tgsnmolizig;liizila riormaciony Programa externo: Curso Integral de la LFPDP en Curso permanente impartido por NYCE, empresa
Curso s : g certificadora de Sistemas de Gestion de Seguridad de

Responsables de Tratamiento de Datos
Personales
Usuarios de Tratamiento de Datos Personales

Posesién de Sujetos Obligados

Datos Personales.

ldel
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Fecha dela Fecha del
vulneracion: registro:

Area de tratamiento donde ocurrié la vulneracién:

I. Descripcion de la vulneracion Causa de la vulneracion:

II. Acciones a implementar

No. Accién Fecha Responsable
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III. Cumplimiento de acciones Comentarios:

¢;Las acciones se cumplieron en tiempo y forma? Cual fue el periodo de
implementacién?

(Requiere nuevas acciones? VoBo. Responsable del SGSDPyPI:




